[bookmark: _GoBack]生殖医院门户网站维护服务需求
确保医院网站平台正常运行和使用。
1.网站平台域名维护，平台系统维护，平台服务器维护等。
2.一年内协助相关BANNER大图或者宣传大图5个以内制作，支持一个专题协助制作。
3.网站平台数据库维护，保护网站平台数据安全，协助安全备份数据；
4.做好安全的模块管理和BUG补丁修复，实时防护升级，数据库升级及栏目增删改查、信息管理、发布管理、用户管理、权限管理、日志管理、资源管理、资源分类管理、系统接口、辅助搜索引擎基础优化设置等。
5.提供域名解析服务。
6.上门服务培训（≤2次） 对网站平台功能及网站平台内容添加、上传、删除、修改等操作。
7.升级软件更新补丁：及时安装操作系统、数据库、应用程序等软件的安全补丁和功能更新，以修复已知的安全漏洞和性能问题，并增加新的功能特性。
8.提升防护安全要求供应商支持保护 Web 服务免受 SQL 注入、XSS、 代码注入、命令注入、CRLF 注入、ldap 注入、xpath 注入、RCE、XXE、SSRF、路径遍历、后门、暴力破解、CC、爬虫等攻击。
9.在医院官网系统上做日志升级操作日志记录功能，对操作日志的查看和条件检索进行优化升级，完善目前记录对数据进行变更的操作事件可进行追溯和数据恢复。
10.对医院官网主站和子站数据库优化索引、优化存储过程、数据库表拆分优化等，提高应用系统运行速度。对目前的数据库进行无缝对接SQL脚本来修改数据库结构，包括新增字段、表格、索引等。制定详细的部署计划，包括部署时间、回滚计划等。持续监控网站性能和数据库状态，根据目前的站群数据库进行优化。
11.网站和公众号等新媒体内容安全发布后监测：服务期内365天24*7的系统监测对网站安全、泄密事故等严重问题、站点无法访问、错断链、附件下载、网站响应问题；针对新媒体公众号、新浪微博、今日头条账号安全、泄密事故、发布内容不更新、响应等方面进行自动扫描，监测结果在系统后台展示，支持用户实时查看和下载。针对网站（公众号、今日头条、新浪微博等新媒体）进行全面检测的系统数据，进行人工审核排查，对历史稿件领导人负面词监测、不文明用语监测、常见错误词监测、政治类监测、语法性错误、落马官员等内容安全问题进行总结分析编制报告。
