广西生殖医院机房网络安全建设
[bookmark: _GoBack]及运维保障服务采购需求表

	序号
	货物名称
	规格参数
	数量
	单位
	备注

	一、数据中心网络安全建设

	1
	数据中心接入交换机
	1.整机性能：交换容量≥600Gbps，转发性能≥200Mpps；
2.设备配置： 提供千兆电口≥48个，万兆光口≥4个，电源≥2个，提供万兆多模光模块≥4个；
3.支持最大≥32K个MAC条目；
4.支持IGMP v1/v2/v3、IGMP v1/v2/v3 Snooping、MLD Snooping；
5.静态路由、支持RIP、RIPng、OSPF、OSPFv3、IS-IS、IS-ISv6、 BGP、BGP4+、VRRP、VRRP6、ECMP、路由策略、策略路由 ；
6.支持防止DOS、ARP攻击功能、ICMP防攻击 ；
7.支持IEEE 802.1X认证，支持单端口最大用户数限制；
8.DRR、SP和DRR+SP队列调度算法；
9.支持基于MAC/协议/IP子网/策略/端口的VLAN；
10.支持用户分级管理和口令保护；
11.支持DHCP client、DHCP Relay、DHCP Server、DHCP Snooping；
12.提供三年原厂维保服务。
	4
	台
	

	2
	外网无线出口防火墙
	1、1U设备，8个千兆电口，2个千兆光口，2个万兆光口，1个扩展槽，64G SSD，双电源；防火墙吞吐量≥10Gbps；IPS+AV吞吐量≥8Gbps；并发连接≥400万；每秒新建≥8.6万；Ipsec VPN吞吐≥2.8G；具备SSL VPN授权≥2000个。2、国产品牌，具备完整自主知识产权，独立专业防火墙设备，非插卡式扩展的防火墙设备。
3、支持系统虚拟化实现用户隔离，每台虚拟防火墙创建可限制新建、并发、吞吐、防火墙策略数量、NAT数量、对象数量等关键参数。
4、支持策略预编译技术，整机性能不受防火墙访问控制策略情况下影响。
5、支持黑白名单设置，支持基于IP网段、IP地址范围、ISP地址库、区域地址库等的多种黑名单阻断方式，支持分组功能，可基于分组的一键启停，在会话管理界面根据当前会话信息直接设置黑名单。
6、支持并开通网络入侵检测及防御功能，入侵防御事件库事件数量不少于6000条，可基于IP地址、网段、用户、时间、VLAN、协议类型等条件设定入侵防御模块的检测事件及响应方式，一条策略可同时引用攻击防护、病毒防护、入侵防护、web防护、威胁情报、口令防护等安全防护模板 。
7、支持IPS抓包取证，可选择将产生IPS事件的会话所有报文进行存储，并与IPS日志关联一键导出，可以设置单包抓包及扩展抓包模式，可指定抓包时间。
8、支持并开通防病毒功能，具备对HTTP、FTP、SMTP、POP3、IMAP协议的病毒检测和过滤功能，支持病毒库数量不少于1200万，防病毒功能开启后，整机处理性能衰减不超过30%。
9、支持并开通数据防泄漏功能，文件类型至少包含txt、doc、docx、ppt、pptx、xls、xlsx。
10、支持DoH加密域名解析服务，对解析流量加密处理。
11、支持并开通基于DPI和DFI技术的应用特征识别及行为控制，应用识别的种类不少于2000种，支持并开通基于URL分类库的WEB访问管理，URL分类库规模不少于2000万条。
12、支持双边链路质量优化，在链路存在丢包、延迟、抖动等因素时，提供优化技术改善网络环境中的应用性能。
13、支持链路复制技术，支持视频会议优化，提供多路复制，单路收发功能，在多条链路间实现业务无缝切换。
14、支持DNS安全监测系统联动，识别的攻击类型应至少包含：后门、远控木马、DDOS、挖矿、银行木马、APT、DGA、黑客工具、勒索软件、数据窃取、蠕虫、钓鱼网站、黄赌毒等威胁。
15、支持系统快照功能不少于16个，支持将版本、配置文件存储为一个快照并备注描述，可以从历史快照中选择一个进行版本回滚，当系统损坏无法进入时可以从bootloader中选择进入任何一个快照进行回滚，支持每周、每月固定时间进行定期自动快照备份。
16、支持数据压缩功能,具备双边加速能力，从而减少传输数据量并降低带宽消耗。
17、支持三元组nat，支持基于内网请求记录会话并动态生成对应的映射关系，会话失效后映射关系动态删除。且外网主机可通过以上映射关系访问对应公网地址和端口实现访问位于内网的主机业务。
18、提供3年原厂硬件质保及软件升级服务。
	2
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	3
	全网行为管理
	1、 1U机架式设备，标配≥6个千兆电口、千兆光口≥2个SFP、配置电源模块。
2、 网络层吞吐量（大包）≥10Gb，应用层吞吐量≥1.5Gb，带宽性能≥1Gb，IPSEC VPN加密性能（最高性能）≥200M，支持用户数≥1500，包转发率≥132Kpps，每秒新建连接数≥14000，最大并发连接数≥600000。
3、 配置URL&应用识别功能，实现常见的翻墙、挖矿应用的特征识别及阻断。
4、 能实现WiFI的短信实名认证（需配套短信猫来使用）。
5、 可通过购买终端准入授权数量来激活准入功能，最大可扩展准入终端1500个，扩展后的功能包含终端安全检查、非法外联检查/管控、外设管控、802.1x认证和Portal认证客户端、U盘管控和审计、客户端分时访问管控、端口管控、应用联网管控、软件安装检查/推送等。
6、 支持首页分析显示接入用户人数、终端类型；带宽质量分析、实时流量排名；资产类型分布、新设备发现趋势、终端违规检查项排行、终端违规用户排行。
7、 支持为用户添加自定义属性（职位、临时项目组、邮件组等），能够根据用户属性自动归类并可以针对用户属性配置上网权限策略、流控策略，审计策略等；支持LDAP、Radius、POP3等第三方认证；支持ISA\lotus ldap\novell ldap\oracle、sql server、db2、mysql等数据库等第三方认证。
8、 支持客户端SSL解密，客户端会自动推送根证书安装。
9、 支持内置日志中心和独立日志中心；支持分级配置管理员日志查看权限，管理员登录日志中心只能查看指定用户组的上网行为日志；同时为了保证日志的安全，必须支持以USB-Key方式验证接入日志中心的管理员身份。
10、 支持通过OAuth认证协议对接，支持阿里钉钉，口袋助理，企业微信第三方账号授权认证，支持企业微信、口袋助理、钉钉这三个平台支持同步组织结构，用户通过企业微信、口袋助理、钉钉认证上线，本地会创建与认证服务器上对应的用户组，用户会上线到对应创建的组。
11、 支持radius、AD、POP3、Proxy、PPPOE、 H3C IMC/CAMS、锐捷 SAM、城市热点等系统进行认证单点登录，简化用户操作，可强制指定用户、指定IP段的用户必须使用单点登录。
12、 支持通过抑制P2P的下行丢包，来减缓P2P的下行流量，从而解决网络出口在做流控后仍然压力较大的问题。
13、 支持与同品牌下一代防火墙系统实现认证联动，可以转发用户认证信息到下一代防火墙，实现单点登录。
14、 支持与同品牌安全态势感知产品实现联动，实现资产信息上报。
15、 支持与同品牌终端安全检测产品实现联动，当检测到终端未安装终端安全防护软件时，禁止上网并提示需要安装终端安全防护软件。
16、 支持与同品牌零信任产品实现联动，能够向零信任系统同步上报日志。
17、 支持扩展windows终端安全检查，包括：操作系统规则、进程规则、文件规则、注册表规则、补丁检测规则，对不满足检查要求的终端可弹窗提示、禁止上网；
18、 支持扩展防泄密，对U盘、移动硬盘设置可读写、拒绝、可读、告警；可对拷贝的文件内容以及插入和拔出行为的审计。
19、 支持扩展终端准入模块，基于802.1x的外部CA证书认证，同时支持在线证书状态查询（OCSP）。
20、 支持基于时间段/用户/用户组/终端类型/位置等维度的多种上网行为统计排行报表。
21、 自动发现网络里面的终端，并获取IP、Mac、厂商、操作系统等信息，设备必须支持PC、移动设备、哑终端，专用设备的发现和型号识别：至少支持Windows、Linux、MAC、瘦客户机等PC；至少支持手机、平板等移动设备；至少支持服务器、交换机、无线控制器等网络设备；至少支持打印机、投影仪、电视、摄像头、门禁系统等哑终端；支持自定义终端类型。
22、 提供3年原厂硬件质保及特征库升级服务。
	1
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	4
	网络架构集成与安全优化综合服务
	提供从设备安装调试、网络联调、架构整改到持续优化的全流程服务，涵盖内外网分离、安全防护、实名认证、网闸映射及日常整改、大型整改。
具体如下：
1.设备安装与网络分离
（1)安装调试设备，实现外网Wi-Fi与外网业务网络的分离，实现患属Wi-Fi网络与现有业务网络的物理隔离。
2.安全防护优化与实名认证
（1)依据三级等保要求，完善外网区域的安全防护策略，充分发挥防火墙、全网行为管理设备的安全能力。
（2)按医院要求，对患属网Wi-Fi实施手机短信实名认证机制。
3.办公电脑网络架构调整
（1)根据终端业务需求灵活划分内外网接入方式，同步调整核心交换机和接入交换机的数据配置。
（2)遵循最小化原则，利用网闸控制内网向外网映射的业务范围，并对每项映射业务严格限定可访问的源地址。
（3)因科室仅有一根网线，无法实现同一科室内外网同时接入，所以根据实际业务需求选择：
  ①仅需访问内网业务且无互联网需求的终端电脑，保留于内网办公区；
  ②需同时访问互联网及部分内网业务的终端电脑，部署于外网办公区，通过网闸将所需内网业务映射至外网，实现逻辑隔离与业务访问。
4.持续整改与优化服务（1年）
（1)日常及一般整改优化：不限次数，包括针对医院现状调研并输出整改建议、报告，使基础架构、硬件、系统运行在最佳区间；根据设备部署、运行情况进行调优。
（2)大型整改优化：每年≥3次，指涉及面广、需大量调整网络/安全/数据中心架构、可能大面积影响核心业务系统的整改。整改过程如需中断业务，须提前申报并获批后在规定窗口内执行。
5.数据中心机房信息化资产梳理
对采购人信息化资产信息进行全面梳理，采用机器扫描和人工排查相结合方式，完成”机房基础设施和数据中心设备“的信息化资产梳理。最终形成包括位置信息、设备类型、型号、配置、IP地址、端口号、操作系统、应用系统、责任人等信息的信息资产清单。对照清单，对现有”机房基础设施和数据中心设备“进行规范化的标注，查漏补缺；如有变动及时更新清单。
输出物：资产清单等。
6.人员投入：≥2人，合计3个月工作日工时。
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	二、综合运维保障服务

	1
	远程及现场支持服务
	1. 提供一年期间7*24小时专人服务热线，针对“机房基础设施和数据中心设备”提供不限次数的远程技术支持服务，若远程支持无法解决，将指派工程师提供不限次数的现场技术支持，直至故障恢复正常。
2.技术保障服务主要是在技术层面上提供有效的运行维护服务，确保设备及系统的运行稳定，并在出现故障时，尽快解决故障，确保业务不受影响。其中主要的技术保障服务内容包含：
(1）基础网络类设备的技术保障服务：包括路由器、核心交换机、汇聚交换机、接入交换机、无线控制器、无线设备等。
(2）安全类的设备及系统的技术保障服务：包括防火墙类、上网行为管理、日志审计、数据库审计、运维审计、杀毒软件、终端安全管理软件等。
(3）主机类设备及系统的技术保障服务：包含服务器、存储、虚拟化集群、灾备设备或软件等。
(4）机房内的动力与环境设施的技术保障服务：包括精密空调、UPS及电池、动力柜、配电列头柜、气体消防、视频监控等设施；以及机房的动力环境监控系统等。
(5）全院关键网络线缆的技术保障服务：包括楼栋间现有的光纤线缆、楼栋内网络上行的垂直光纤线缆等。
3.运维文档管理服务：
(1）收集整理并形成全网拓扑图、数据中心拓扑图等图表以及各重要业务系统的架构图；
(2）各设备标签的打印及标注；其它附属设备的统计记录，输出为统一文档，方便运维管理；
(3）整理并完善ip配置、基础配置、资产安装、设备手册资料、常见问题处理文档资料，建立项目知识库档案，详细记录与项目相关的服务交付信息和项目管理信息。
4.为采购人机房数据中心设备提供日常技术支持，包括日常技术交流、网络架构调整、建设规划咨询等服务。
5.输出物：《技术支持记录表》等；
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	2
	应急响应与重大事件现场值守保障服务
	1. 提供一年的应急响应服务（≥3次）
当突发重大故障或安全威胁事件（如重要业务系统运行异常、核心网络中断、黑客入侵、信息窃取、DDoS攻击、网络流量异常、病毒暴发等）发生后，立即启动应急响应预案，开展事中处置、事后取证、分析及解决方案制定等工作，以降低损失、快速恢复业务、减少不良影响，维护系统可用性、完整性与保密性。
2. 输出物：《网络安全应急响应报告》《重大故障应急响应报告》。
3.重大事件现场值守保障服务（≥15天/年）
4.在重大活动期间（如两会、国庆、攻防演练等），按采购人要求提供现场值守保障，确保服务范围内系统正常运行。需在保障开始前3天，对所有网络设备进行临时性健康检查，排除安全隐患，杜绝网络安全事件发生。
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	3
	定期巡检服务
	1.提供一年内巡检服务，频次：每季度≥1次，一年共计≥4次。
针对服务对象（机房基础设施和数据中心设备，其中包括基础网络类设备、安全类设备、主机类设备、机房内的动力与环境设施等）进行定期巡检服务：
1）基础环境巡检、网络设备巡检、安全设备巡检、服务器设备巡检、存储设备巡检、云平台/虚拟化软件巡检、机房动环设施巡检；
2）巡检各项参数、告警信息等，并形成标准化巡检报告；对巡检中发现的故障或问题或潜在风险进行分析，提出针对性的优化建议。
3）建立巡检档案，定期汇总分析巡检数据，为数据中心运维决策提供依据。
输出物：《季度巡检报告》、《年度巡检总结报告》。
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